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Streszczenie: W niniejszym artykule zaprezentowano zatozenia dotyczace zagrozenia systemodw uzbrojenia sit powietrznych ktére obecnie sg w znacz-
nym stopniu uzaleznione od skomplikowanego oprogramowania i duzej ilosci wzajemnych powigzan w celu realizacji misji bojowych. Zdolnosci cyber-
netyczne umozliwiaja wiele zaawansowanych funkgji (np. atak elektroniczny, potaczenie czujnikdw iich wzajemnej komunikadji), ktére daja lotnictwu
bojowemu przewage nad potencjalnymi przeciwnikami. Jednakze stanowia one réwniez potencjalne mozliwosci i bodzce dla przeciwnikow do prze-
ciwdziatania przewadze sit powietrznych poprzez ataki cybernetyczne. Autor oméwit w jaki sposéb wyrafinowany przeciwnik moze dazy¢ do odkrycia
i wykorzystania luk w oprogramowaniu samolotu, systemach wspomagajacych lub farfcuchu dostaw w celu zdobycia informacji wywiadowczych lub
sabotowania operacji. Potencjalne ryzyko nie ogranicza sie wyfacznie do najnowszych i najbardziej zaawansowanych system ale takze do systemoéw
ktore w ciggu najblizszej dekady lub dwdch beda wycofywane z eksploatacji. Starsze samoloty, ktére obecnie jeszcze stanowig wiekszos¢ zasobdw US
Air Force, sg réwniez narazone na ataki ze strony ewoluujacych zagrozen cybernetycznych i musza podlega¢ ochronie. Audyty cyberbezpieczerstwa
wykazuja iz obecne polityki s3 lepiej dostosowane do prostych, stabilnych i przewidywalnych srodowisk niz do ztozonej, szybko zmieniajacej sie i nie-
przewidywalnej rzeczywistosci dzisiejszego srodowiska bezpieczenstwa cybernetycznego. Modelowa polityka bezpieczenstwa cybernetycznego ma
stuzy¢ jako przewodnik pomagajacy paristwom i ich sitom zbrojnym skupi¢ zasoby i dziatania majace na celu osiagniecie systemowego podejscia do
cyberbezpieczenstwa w tym do obecnych i wprowadzanych w przysztosci systemow bojowych. Autor wskazuje iz celem tworzenia nowych rozwiazan
jest, wypracowanie takiego rozwigzania, aby panstwa oraz zainteresowane strony byty w stanie opracowac¢ podejscie typu system systemow (system-
-of-systems), ktore umozliwi ochrone przed zagrozeniami cybernetycznymi oraz reagowanie na incydenty cybernetyczne i usuwanie ich skutkow w
odpowiednim czasie, a tym samym zwiekszenie odpornosci na nowe zagrozenia bez znaczacych zaktdcen uzycia systemow walki.

Stowa kluczowe: Cyberbezpieczeristwo, Srodowisko bezpieczenstwa; System systemdw; Polityka bezpieczenstwa; Kultura bezpieczeristwa; Sify powietrzne; Lot-
nictwo bojowe; Systemy walki

Abstract: This article presents assumptions about the threat to air force weapon systems which today are heavily dependent on complex software and
a large number of interconnections to accomplish combat missions. Cyber capabilities enable many advanced functions (e.g., electronic attack, sensor
interconnection and communications) that give combat aviation an advantage over potential adversaries. However, they also create potential oppor-
tunities and incentives for adversaries to counter the air force's superiority through cyber attacks. The author discusses how a sophisticated adversary
may seek to discover and exploit vulnerabilities in aircraft software, support systems or the supply chain to gain intelligence or sabotage operations. The
potential risk is not just limited to the newest and most advanced systems but also to systems that will be going out of service within the next decade
or two. Older aircraft, which currently still make up the majority of US Air Force assets, are also vulnerable to attack from evolving cyber threats and must
be protected. Cyber security audits show that current policies are better suited to simple, stable and predictable environments than to the complex,
rapidly changing and unpredictable reality of today's cyber security environment. The model cybersecurity policy is intended to serve as a guide to help
countries and their armed forces focus resources and activities to achieve a systemic approach to cyber security, including current and future combat
systems being introduced. The author points out that the goal of developing new solutions is for states and stakeholders to be able to develop a systems-
-of-systems approach to protect against cyber threats and respond to and recover from cyber incidents in a timely manner, thereby increasing resilience
to new threats without significant disruption to the use of combat systems.

Keywords: Cyber security; Security environment; System of systems; Security policy; Security culture; Air force; Combat aviation; Combat systems

Systemy uzbrojenia Sit Powietrznych
sg dzis w znacznym stopniu uzalez-
nione od skomplikowanego oprogra-
mowania i duzej ilosci wzajemnych
pofgczen w celu realizacji swoich mi-
sji. Zdolnosci cybernetyczne umozli-
wiaja wiele zaawansowanych funkcji
(np. atak elektroniczny, potaczenie
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czujnikéw i ich wzajemna komuni-
kacja), ktére dajg Sitom Powietrznym
przewage nad potencjalnymi prze-
ciwnikami. Jednakze stwarzajg one
rowniez potencjalne mozliwosci i
bodZce dla przeciwnikow do prze-
ciwdziatania przewadze USA poprzez
ataki cybernetyczne. Przyktadem jest

wyrafinowany przeciwnik mogacy
dazyc do odkrycia i wykorzystania luk
W oprogramowaniu samolotu, syste-
mach wspomagajacych lub tancuchu
dostaw, w celu zdobycia informacji
wywiadowczych lub  sabotowania
operadcji. Potencjalne ryzyko nie ogra-
nicza sie wytgcznie do najnowszych

5/2023



i najbardziej zaawansowanych syste-
mow: Starsze samoloty, ktére obecnie
jeszcze stanowig wiekszos¢ zapasow
US Air Force, sg rowniez narazone na
ataki ze strony ewoluujacych zagro-
zen cybernetycznych i musza zacho-
wac czujnosc.

Aby zarzadza¢ bezpieczenstwem
cybernetycznym tych systemow, US
Air Force i Departament Obrony USA
(DoD ang. Department of Defence,
Departament Obrony USA) potrze-
bujg odpowiednich polityk wspiera-
jacych projekty systemow, ktore sg
solidne i odporne na ataki cyberne-
tyczne, projektdw organizacyjnych,
ktore sg optymalnie uksztattowane,
aby wdrozy¢ te polityki, oraz mecha-
nizmow monitorowania i informagji
zwrotnej, ktére uchwycg prawdziwy
stan bezpieczenstwa cybernetycz-
nego (w przeciwienstwie do zwyktej
zgodnosci z obowigzujacymi polity-
kami) w catym cyklu eksploatacji sys-
temu broni. Departament
Obrony USA zaleca opracowanie
modelowej polityki bezpieczenstwa
cybernetycznego, do ktérej panstwa
cztonkowskie NATO i przedstawicie-
le branzy zbrojeniowej bedg mogty
sie odwotywac przy opracowywa-
niu  wiasnych polityk krajowych/
wewnetrznych. Jedng z kluczowych
organizacji powotanych do wsparcia
eksploatacji systemow uzbrojenia Sit
Powietrznych Standéw  Zjednoczo-
nych w petnym cyklu eksploatacji jest
The Air Force Life Cycle Management
Center (AFLCMC) Centrum Zarzadza-
nia Cyklem Zycia Sit Powietrznych
z siedzibg w Wright-Patterson AFB.
Stanowi ono jedno z szesciu osrod-
kéw podlegajgcych Dowddztwu Sit
Powietrznych, odpowiedzialnych za
zarzadzanie cyklem zycia systemow
uzbrojenia Sit Powietrznych USA od
ich powstania do wycofania z eks-
ploatacji. Misjg AFLCMC jest wspiera-
nie tych cech uzbrojenia ktére dzieki
technicznej i technologicznej prze-
wadze przechylg szale zwyciestwa w
konfliktach zbrojnych na strone USA.

AFLCMC zostato zaprojektowane,
aby zarzadza¢ systemami uzbroje-
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nia w catym cyklu eksploatacji oraz
uprosci¢ i skonsolidowac funkcje i
procesy personelu w celu ogranicze-
nia redundancji i zwiekszenia wydaj-
nosci. Ponadto struktura operacyjna
AFLCMC (rys.1.) zapewnia odpowied-
nie ramy dla podejmowania decyzji
i optymalizacji proceséw w catym
cyklu zycia systemu uzbrojenia. Per-
sonel AFLCMC $cisle wspotpracuje ze
swoimi odpowiednikami w pozosta-
tych osrodkach obejmujac nadzorem:
systemy i sieci informatyczne; syste-
my dowodzenia, kontroli, fgcznosci,
wywiadu, obserwacji i rozpoznania;
uzbrojenia;  systemy  strategiczne;
platformy lotnicze oraz rézne syste-
my specjalistyczne lub wspierajace,
takie jak np. symulatory i wyposaze-
nie osobiste. AFLCMC realizuje row-
niez sprzedaz samolotéw i innego
sprzetu zwigzanego z obronnoscia,
budujac jednoczednie relacje pomo-
cy w zakresie bezpieczeristwa z sitami
powietrznymi krajow partnerskich.
Zadania te realizuje okoto dwadzie-
$cia szes¢ tysiecy specjalistow Sit Po-
wietrznych AFLCMC, pracownikdéw
cywilnych i wykonawcéw centrum
z dziewieciu gtownych lokalizacji i
kilkudziesieciu mniejszych. Dowdd-
ca AFLCMC jest odpowiedzialny za
organizacje, szkolenie i wyposazenie
centrum, w tym procesy zarzadzania
cyklem zycia. Kazde Biuro Programo-
we podlega jednemu z 10 Oficeréw

Wykonawczych Programu (PEO ang.
Program Executive Director, Oficer
Wykonawczy Programu), ktérzy s
odpowiedzialni za dziatania w ra-
mach swojego zakresu odpowiedzial-
nosci i podlegajg Air Force Service
Acquisition Executive w Pentagonie
(Assistant Secretary of the Air Force
for Acquisition). Dyrekcja Wsparcia
Bezpieczeristwa i Wspotpracy Sit Po-
wietrznych nadzoruje realizacje misji
zagranicznej sprzedazy wojskowej.
Dyrekcja Napedow nadzoruje pozy-
skiwanie silnikéw i wsparcie produk-
towe. Dyrekcje wsparcia AFLCMC
zapewniajg bezposrednie wsparcie
programowe, takie jak inzynieria, za-
rzadzanie zamoéwieniami technicz-
nymi, planowanie rozwoju, kontrak-
towanie i pomoc w wyborze Zrédet
dostaw. Dyrekcje wsparcia obejmuja:
Program Execution; Technical Engi-
neering Services; Financial Mana-
gement Mission; Logistics Services;
Contract Execution; Cyber & Analysis
Programs; Program Development &
Integration oraz Intelligence.
Centrum Zarzadzania Cyklem Zy-
cia US Air Force zwrdcito sie do RAND
Project AIR FORCE (PAF) z prosba o
ocene obecnych przepisow, polityk,
organizacji i proceséw pod katem
najlepszych praktyk isolidnych zasad
cyberbezpieczenstwa oraz o zareko-
mendowanie krokéw w celu popra-
wy. Badania skupity sie na systemach
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bezpieczenstwa narodowego, dla
ktérych Sity Powietrzne maja pewna
kontrole nad projektami, architektura-
mi, protokofami i interfejsami, w prze-
ciwienstwie do komercyjnych, goto-
wych systemow informatycznych i
biznesowych (COTS ang. Commercial
Off-The-Shelf — prosto z pdétki). Misjg
PAF jest prowadzenie zintegrowane-
go programu obiektywnych analiz w
kwestiach bedacych przedmiotem
trwatego zainteresowania Departa-
mentu Sit Powietrznych. PAF zajmu-
je sie dalekosieznymi i wzajemnie
powigzanymi pytaniami: Jaka bedzie
rola sit powietrznych i kosmicznych
w przysztym srodowisku bezpieczen-
stwa? Jak nalezy modernizowac sity,
aby sprosta¢ zmieniajgcym sie wyma-
ganiom operacyjnym? Jaka powinna
by¢ wielkos¢ i charakterystyka pra-
cownikoéw departamentu i jak mozna
ja najskuteczniej rekrutowac, wyszko-
lic i zatrzymac w stuzbie? Jak nalezy
usprawnic utrzymanie i pozyskiwanie
infrastruktury, aby kontrolowac¢ kosz-
ty?

PAF pierwotnie znany jako Projekt
RAND (- nazwa RAND jest skrétem od
Research ANd Development (bada-
nia i rozwaj), zostat zatozony w 1946
roku przez generata H. H. "Hap" Arnol-
da jako sposdb na zachowanie znacz-
nych korzysci ptynacych z cywilnegj
mysli naukowej, ktére zostaty zade-
monstrowane podczas Il wojny $wia-
towej. Od momentu powstania, PAF
pozostaje jedynym finansowanym
przez Departament Sit Powietrznych
centrum badawczo-rozwojowym
(FFRDC - Federally Financed Research
And Development Center) zajmuja-
cym sie wytacznie badaniami i ana-
lizami, a nie inzynierig systemow czy
laboratoriami naukowymi. Specjalny
status FFRDC utatwia stabilne wspar-
cie Departamentu Sit Powietrznych
przez dtuzszy okres czasu, jak rowniez
dostep personelu badawczego do
odpowiednich informacji Departa-
mentu i personelu zarzadzajacego.
Zapotrzebowanie Departamentu Sit
Powietrznych na wsparcie analitycz-
ne ze strony PAF doprowadzito do
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ustanowienia czterech programow
badawczych reprezentujacych pod-
stawowe mozliwosci:

STRATEGIA | DOKTRYNA dazy do
zwiekszenia wiedzy i zrozumienia
problemdw geopolitycznych i in-
nych probleméw w Srodowiskach
bezpieczenstwa  narodowego,
ktére maja wptyw na operacje
Departamentu Sit Powietrznych.
PAF wykonuje ekspertyzy w za-
kresie wielkiej strategii; ewoluuja-
cych wyzwan bezpieczenstwa;
projekgji sity; operacji ekspedy-
cyjnych; oraz zmieniajacych sie
rol sit powietrznych, kosmicznych
i cybernetycznych w obecnych i
przysztych operacjach.
MODERNIZACJA | ROZWOJ Sk
LADOWYCH identyfikuje i ocenia
sposoby, w jakie postep techno-
logiczny i nowe koncepcje ope-
racyjne moga poprawic¢ zdolnos¢
Departamentu Sit Powietrznych
do zaspokojenia szeregu przy-
sztych wymagan operacyjnych.
Badania te obejmuja ocene
wykonalnosci  technologii, wy-
dajnosci, kosztow i ryzyka. PAF
ocenia gtébwne komponenty sit
powietrznych, kosmicznych i
cybernetycznych potrzebne w
przysztosci oraz systemy i infra-
strukture wspierajace ich dziata-
nie. Obszary specjalizacji obejmu-
ja wywiad, nadzor, rozpoznanie,
mobilnos¢, uderzenie dalekiego
zasiegu, bojowe sity powietrz-
ne, dowodzenie i kontrole, prze-
strzen kosmiczng, cybernetyczna
i nuklearna.

RESOURCE MANAGEMENT anali-
zuje polityki i praktyki w ramach
trzech tematow: (1) odpornosci
instalacji DAF (ang. Detect-A-Fi-
re, instalacja wykrywania pozaru),
aktywoéw i informacji, (2) skutecz-
nej i efektywnej alokacji zasoboéw
oraz, (3) zdrowia bazy przemy-
stowej i technologicznej obrony.
Celem badan prowadzonych w
ramach programu jest maksyma-
lizacja skutecznosci i efektywno-

$ci operacji w srodowisku o ogra-
niczonych zasobach.

WORKFORCE, DEVELOPMENT, AND
HEALTH (dawniej Manpower, Per-
sonnel, and Training) bada wielkos¢
i sktad personelu Departamentu Sit
Powietrznych oraz zajmuje sie najlep-
szymi sposobami definiowania, pod-
trzymywania, odnawiania, dostar-
czania i koordynowania krytycznych
zdolnosci roboczych. PAF rozwaza
rowniez rozwodj personelu, taki jak
szkolenia, mozliwosci  zatrudnienia
i awansu zawodowego, a takze ana-
lizuje zdrowie fizyczne i psychiczne
pracownikéw. Badania PAF obejmu-
jg catg site robocza: aktywng stuzbe,
gwardie, rezerwe, personel cywilny i
wykonawczy. PAF prowadzi réwniez
szeroko zakrojone badania na tema-
ty, ktére dotycza wszystkich czterech
programéw, a takze regularnie od-
powiada na prosby Sit Powietrznych
0 pomoc w rozwigzaniu pilnych pro-
blemow.

Spostrzezenia dotyczace
zarzadzania bezpieczenstwem
cybernetycznym.

Eksperci PAF wyszli z zatozenia, ze
pozadanymi rezultatami zarzgdzania
bezpieczenstwem cybernetycznym
jest (1) ograniczenie ilosci informa-
qji krytycznych, ktére moze uzyskac
przeciwnik w wyniku udanej eksfil-
tracji oraz (2) utrzymanie akceptowal-
nego poziomu funkcjonalnosci ope-
racyjnej nawet w przypadku ataku.
Wyniki te muszg by¢ osiggane w spo-
sob ciggty przez caty cykl zycia syste-
mu wojskowego, od badan i rozwoju
do utylizacji. Wszystkie etapy sg waz-
ne, ale etapy rozwoju i utrzymania
sg szczegolnie krytyczne: pierwszy z
nich wynika z podejmowania decyz;ji
projektowych, ktére moga ograni-
czy¢ mozliwosci w przysztosci, a drugi
z faktu, Ze wiekszos¢ systemdw pozo-
staje w stanie utrzymania przez wiek-
sz05¢ cyklu zycia. Bioragc pod uwage
te cele w zakresie bezpieczenstwa
cybernetycznego, przeglad literatury
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ujawnia dwie obserwacje dotyczace
projektu organizacyjnego i informa-
cji zwrotnej w celu osiggniecia tych
celow w zakresie bezpieczenstwa cy-
bernetycznego.

Projekt organizacyjny powinien
by¢ elastyczny i zdecentralizowany.

Srodowisko  cyberbezpieczeristwa
jest z natury dynamiczne i ztozone.
Literatura sugeruje, ze dobrze zarza-
dzane organizacje radzg sobie z takim
srodowiskiem wybierajac projekty or-
ganizacyjne, ktére faworyzuja rozwig-
zania uzyskane poprzez zdecentra-
lizowang koordynacje i wspotprace
pracownikéw nad rozwigzaniami za-
lecanymi przez standardowe i sforma-
lizowane kontrole. Informacje zwrot-
ne oparte na wynikach sg bardziej
wartosciowe niz informacje zwrotne
oparte na zgodnosci. Organizacje
majg tendencje do skupiania sie na
tatwo obserwowalnych wskaznikach,
takich jak zgodnosc z politykami i dy-
rektywami, aby wskaza¢ swoj poziom
bezpieczenstwa  cybernetycznego.
Jednak zgodnos¢ sama w sobie nie
odzwierciedla rzeczywistego stanu
bezpieczenstwa  cybernetycznego,
zwilaszcza w ztozonych i szybko zmie-
niajacych sie srodowiskach zagrozen.
Organizacje powinny raczej skupic¢
sie na tym, czy ich polityka i prakty-
ki osiggajg pozadane rezultaty (np.
zapewnienie misji w obliczu adapta-
cyjnych cyberatakow) i powinny by¢
gotowe do dostosowania sie w razie
potrzeby.

Obecne braki i ich implikacje

Porownanie tych zasad zarzadza-
nia ze szczegdtowym przegladem
przepiséw i polityk regulujgcych cy-
berbezpieczenstwo w US Air Force
ujawnia szereg luk. Obecne polityki
s lepiej dostosowane do prostych,
stabilnych i przewidywalnych srodo-
wisk niz do ztozonej, szybko zmienia-
jacej sie i nieprzewidywalnej rzeczy-
wistosci Srodowiska bezpieczenstwa
cybernetycznego. Departament
Obrony USA dazy do standaryzacji
bezpieczenstwa  cybernetycznego
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poprzez zastosowanie kontroli bez-
pieczenstwa Narodowego Instytutu
Standardéw i Technologii (NIST) do
wszystkich systemow, w tym syste-
mow  uzbrojenia. Kontrole te majg
na celu ztagodzenie problemdw
bezpieczenstwa w projektach, ktoére
Sity Powietrzne dziedzicza, takich jak
systemy COTS. Z kolei systemy uzbro-
jenia dajg projektantom mozliwos¢
budowania systemow, ktére sg bar-
dziej bezpieczne z natury. Solidna in-
zynieria bezpieczenstwa systemu na
wczesnym etapie projektowania sys-
temu broni bytaby bardziej skuteczna
niz kontrole bezpieczerstwa, ktore sg
stosowane jako naktadki na projekty
stworzone bez cyberbezpieczenstwa
jako integralnego priorytetu. Bezpie-
czenstwo cybernetyczne opiera sie
na danych wywiadowczych, zagro-
zeniach i zarzadzaniu ryzykiem, ktére
stanowi integralng czes¢ catego cy-
klu zycia systemow. Wszystkie dane i
systemy muszg miec przez caty czas
ustalonego wiasciciela. Funkcje, sys-
temu i infrastruktura o znaczeniu kry-
tycznym sg identyfikowane w ramach
procesow zarzadzania ryzykiem. Do
ochrony systeméw krytycznych sto-
suje sie podejscie "security by design”
w potaczeniu z zasadami "Defence
in depth" Redundancja systemow
krytycznych jest traktowana jako
czynnik  zwiekszajacy bezpieczen-
stwo systemu. Dane i informacje sg
chronione podczas przechowywania
i przekazywania, zgodnie z ich wraz-
liwosciami. Zarzadzanie catym fan-
cuchem dostaw oprogramowania/
sprzetu  komputerowego  stanowi
cze$¢ zarzadzania bezpieczeristwem
cybernetycznym lotnictwa. Oprogra-
mowanie i sprzet wykorzystywany w
krytycznych funkcjach lotnictwa mu-
sz spetnia¢ wymogi w zakresie bez-
pieczenstwa cybernetycznego przez
caty cykl zycia bojowych systemow
lotniczych. Ochrona fizyczna (w tym
ochrona personelu) jest czescig zarza-
dzania cyberbezpieczeristwem w lot-
nictwie. Zadaniem ochrony fizycznej
jest zabezpieczenie ludzi, infrastruk-
tury, obiektoéw, sprzetu, materiatéw

i dokumentow przed bezprawng in-
gerencjg oraz ochrona krytycznych
systemoéw lotniczych przed nie-
uprawnionym dostepem fizycznym.
Ochrona fizyczna przyczynia sie do
zarzadzania ryzykiem poprzez iden-
tyfikacje podmiotéw stanowigcych
zagrozenie i/lub prawdopodobien-
stwo atakow na krytyczng infrastruk-
ture lotnictwa wojskowego. Ochrona
informacji, komunikacji i technologii
(ICT) jest czescig zarzadzania cyber-
bezpieczenstwem lotnictwa, okresla
i wdraza logiczne srodki bezpieczen-
stwa, a takze przyczynia sie do zarza-
dzania incydentami cybernetyczny-
mi, odzyskiwania danych i ciggtosci
dziatania w procesach zarzadzania
incydentami cybernetycznymi, odzy-
skiwania danych i ciggtosci dziatania.
Bezpieczerstwo  teleinformatyczne
przyczynia sie do zarzadzania ryzy-
kiem poprzez identyfikacje podatno-
sci, obszarow i kierunkow ataku oraz
monitorowanie zmian w krajobrazie
zagrozen dla bezpieczerstwa cyber-
netycznego. Zarzadzanie incydenta-
mi i ciggtos¢ funkgji krytycznych sa
gtéwnymi czynnikami w procesach
zarzadzania incydentami.  Nieod-
tacznym procesem jest testowanie
planow zarzadzania kryzysowego i
odzyskiwania danych, ktore stanowi
integralng czes¢ zarzadzania incyden-
tami.

Wdrazanie bezpieczenstwa cyber-
netycznego nie jest stale aktywne
przez caty cykl zycia systemu wojsko-
wego. Zwrdcenie uwagi na bezpie-
czenstwo cybernetyczne jest zazwy-
czaj wywotywane przez wydarzenia
zwigzane z pozyskiwaniem uzbro-
jenia, ktore najczesciej majg miejsce
podczas zamowien publicznych. W
rezultacie polityka nie obejmuje pet-
nego zakresu kwestii zwigzanych z
bezpieczenstwem cybernetycznym,
ktore maja wptyw na system w catym
jego cyklu zycia. Ten brak ma kilka
istotnych konsekwencji. Po pierwsze,
programowe czynniki wyzwalajace
w zakresie bezpieczenstwa cyberne-
tycznego pojawiajg sie na poédznym
etapie procesu projektowania i w
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nieczenstwo infrastruktury kr

zwigzku z tym maja niewielki wptyw
na kluczowe decyzje projektowe, kto-
re maja wptyw na bezpieczenstwo
cybernetyczne. Po drugie, systemom
w programach znajdujacych sie poza
faza zamowien publicznych (4. w fa-
zie podtrzymywania lub likwidacji)
poswieca sie mniej uwagi niz syste-
mom w fazie zamowien publicznych.
Jak wspomniano powyzej, powoduje
to niedocenianie wiekszosci syste-
mow US Air Force, ktdre sg w fazie
konserwacji. Po trzecie, ta struktura
polityki ma tendencje do faworyzo-
wania ocen podatnosci (przewazaja-
cych w fazie projektowania) nad oce-
nami wptywu misji i zagrozen (ktére
majg wptyw na caty cykl zycia). Wresz-
cie, zarzadzanie, nadzér i budzetowa-
nie w ramach Departamentu Obro-
ny Standéw Zjednoczonych sg silnie
ustrukturyzowane wokot programaw,
podczas gdy podatnosci w zakresie
bezpieczenstwa  cybernetycznego
przekraczaja granice programow. Po-
woduje to rozbieznos¢ miedzy wy-
zwaniami w zakresie bezpieczenstwa
cybernetycznego w poszczegdlnych
systemach a sposobem zarzadzania
nimi.

Monitorowanie i informacje zwrot-
ne dotyczace bezpieczenstwa cy-
bernetycznego sg niepetne, niesko-
ordynowane i niewystarczajgce do
skutecznego podejmowania decy-
zji lub odpowiedzialnosci. Obecne
informacje zwrotne nie obejmuja
wszystkich systemow, nie  badajg
konsekwencji brakéw w zakresie bez-
pieczenstwa cybernetycznego i nie
sg przekazywane w formie umoz-
liwiajgcej podejmowanie skutecz-
nych decyzji. Brak kompleksowych,
zorientowanych na program lub sys-
tem informacji zwrotnych na temat
bezpieczenstwa  cybernetycznego
oraz wplywu bezpieczenstwa cy-
bernetycznego na misje operacyjne
kontrastuje z duzg iloscig informagiji
zwrotnych na temat kosztéw i har-
monogramu. Ta nierbwnowaga stwa-
rza strukture motywacyjng dla kie-
rownikéw programoéw i dyrektorow
wykonawczych programéw, ktérzy

przedktadajg koszty i harmonogram
nad wyniki w zakresie bezpieczen-
stwa cybernetycznego. Te braki w
informacjach zwrotnych dotyczacych
bezpieczenstwa  cybernetycznego
dodatkowo ograniczajg indywidual-
ng odpowiedzialnos¢.

Zalecenia majace na celu usuniecie
niedociagnie¢

Zadne proste rozwigzanie nie skory-
guje wszystkich powyzszych brakow,
z ktoérych wiele jest strukturalnie zako-
rzenionych w Departamencie Obrony
USA. Niektore wynikajg z dobrze po-
myslanych wymogodw ustawowych i
polityk Departamentu Obrony, ktére
niefatwo zmieni¢. Jednakze, w ra-
mach tych ograniczen, istniejg kroki,
ktore Sity Powietrzne moga podjac w
celu wzmocnienia bezpieczenstwa
cybernetycznego systemoéw uzbro-
jenia:

Zdefiniowanie celow cyberbez-
pieczenstwa dla systemoéw woj-
skowych w Sitach Powietrznych
wokot  pozadanych — wynikéw,
pozostajac jednoczes$nie w zgo-
dzie z wytycznymi Departamen-
tu Obrony. Cel roboczy stanowi
utrzymanie wptywu wykorzysta-
nia cybernetycznego i ofensyw-
nych operacji cybernetycznych
przeciwnika na akceptowalnym
poziomie, zgodnie ze standardo-
wym procesem oceny ryzyka dla
zapewnienia misji.

Przeformutowanie rol i obowigz-
kéw funkcjonalnych w zakresie
oceny ryzyka zwigzanego z bez-
pieczenstwem cybernetycznym
w oparciu o rownowage miedzy
podatnoscig systemu, zagroze-
niem i wptywem na misje opera-
cyjna, a takze nadac urzednikowi
zatwierdzajgcemu  uprawnienia
do integradji i rozstrzygania mie-
dzy zainteresowanymi stronami.
Na przyktad spotecznos¢ zarza-
dzajaca cyklem zycia (w szcze-
gdlnosci  kierownik  programu)
bytaby odpowiedzialna za oceny
podatnosci programu i systemu,
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spofecznosci  wywiadowcze i
kontrwywiadowcze bytyby od-
powiedzialne za oceny zagrozen,
a wiasciciel misji (np. gtowny in-
tegrator funkgji podstawowych,
gtéwne dowddztwo) bytby od-
powiedzialny za oceny zapew-
nienia misji operacyjnej. Urzednik
zatwierdzajacy integruje i rowno-
wazy te punkty widzenia w opar-
ciu o akceptowalny poziom ryzy-
ka cyberbezpieczenstwa.

Przydzielenie kazdemu urzed-
nikowi zatwierdzajagcemu port-
fela systeméw i zapewnienie,
ze wszystkie systemy wyraZnie
podlegajg jakiemus urzednikowi
zatwierdzajgcemu przez caty cykl
zycia.

Zachecanie biur programowych
US Air Force do uzupetnienia wy-
maganych kontroli bezpieczen-
stwa DoD (ktére koncentrujg sie
na likwidowaniu stabych punk-
tow) o bardziej kompleksowe
srodki  bezpieczenstwa cyber-
netycznego, w tym solidng inzy-
nierie bezpieczenstwa systemu
(ktora koncentruje sie na zapew-
nieniu solidnosci i odpornosci
systemu w obliczu udanych ata-
kow).

Wspieranie innowadji i adaptacji
w zakresie bezpieczenstwa cy-
bernetycznego poprzez decen-
tralizacje, w ramach kazdej nowej
polityki US Air Force, sposobu
wdrazania inzynierii bezpieczen-
stwa systemu w ramach poszcze-
golnych programow.

Ocene kompromiséw miedzy
ryzykiem zwigzanym z bezpie-
czenstwem cybernetycznym
a korzysciami  funkcjonalnymi
zZwigzanymi z taczeniem syste-
mow wojskowych w cyberprze-
strzeni. Celem jest odwrocenie
domyslnej kultury tagczenia syste-
mow, gdy tylko jest to mozliwe, i
zmniejszytoby ztozonosc bezpie-
czenstwa cybernetycznego.

Stworzenie grupy ekspertow w
dziedzinie bezpieczenstwa cy-
bernetycznego, ktérzy moga
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by¢ w razie potrzeby taczeni w
ramach spofecznosci cyklu zy-
cia, udostepniajac zasoby matym
programom i programom w fazie
podtrzymywania.

Ustanowienie priorytetow dla
przedsiebiorstw w zakresie oceny
i rozwigzywania problemow bez-
pieczenstwa cybernetycznego w
starszych systemach.

Zlikwidowanie luk w informa-
cjach zwrotnych i zwiekszenie wi-
docznosci cyberbezpieczeristwa
poprzez sporzadzanie regularnej,
ciggtej oceny podsumowujacej
stan cyberbezpieczenstwa dla
kazdego programu w US Air For-
ce. Pociggna¢ kierownikéw pro-
gramow do  odpowiedzialnosci
za reakcje na problemy.

Stworzenie czerwonych zespo-
tow ds. cyberbezpieczenstwa,
ktore sg dedykowane do zarza-
dzania nabyciem/cyklem zycia w
US Air Force.

Pociggniecie osob do odpowie-
dzialnosci za umyslne naruszenie
zasad cyberbezpieczenstwa.

Opracowanie danych dotycza-
cych zagrozen misji w celu wspar-
cia kierownikoéw programoéow i
urzednikéw zatwierdzajacych w
ocenie akceptowalnego ryzyka
dla misji spowodowanego bra-
kami w zakresie bezpieczenstwa
cybernetycznego w systemach i
programach.

Nalezy zdawac sobie sprawe, iz zale-
cenia te, nawet jesli zostang w petni
wdrozone, nie rozwigzg catkowicie
probleméw zwiazanych z bezpie-
czenstwem  cybernetycznym. Co
wiecej, niektére z tych polityk wy-
magatyby dodatkowych zasobow
i odpowiednio  wykwalifikowanej
sity roboczej do realizacji obowigz-
koéw - zobowigzan, ktére sg trudne
do podjecia w ograniczonym srodo-
wisku fiskalnym. Faktem jest, Zze nie
ma szybkich ani tatwych rozwigzan
pozwalajagcych osiggna¢ swiatowej
klasy bezpieczenstwo cybernetycz-
ne. Jednak przyjmujac te zalecenia,
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Sity Powietrzne zrobityby duzy krok
w kierunku skuteczniejszego zabez-
pieczenia cybernetycznego swoich
systemow wojskowych w catym cy-
klu ich Zzycia. Kultura bezpieczen-
stwa cybernetycznego jest bardzo
waznym elementem polityki bezpie-
czenstwa. Opracowany dla jej wdra-
zania plan edukacji, $wiadomosdi,
szkolen i ¢wiczen stanowi integralng
cze$¢ zarzadzania bezpieczeristwem
cybernetycznym systemow uzbroje-
nia sit powietrznych. Kultura bezpie-
czenstwa cybernetycznego jest w
petni skoordynowana z istniejgcymi
kulturami bezpieczenstwa i ochrony,
wspierajg ja solidne wewnetrzne i w
miare mozliwosci, zewnetrzne prak-
tyki wymiany informacji.

Gtéwne wnioski

Audyty cyberbezpieczenstwa wyka-
7Ujg iz obecne polityki s3 lepiej do-
stosowane do prostych, stabilnych i
przewidywalnych srodowisk niz do
ztozonej, szybko zmieniajacej sie i
nieprzewidywalnej  rzeczywistosci
srodowiska bezpieczernstwa cyberne-
tycznego.

Wdrozenie bezpieczenstwa cy-
bernetycznego nie jest stale
utrzymywane na odpowiednim
poziomie przez caty cykl Zycia
systemu wojskowego.

Kontrola i odpowiedzialnos¢ za
bezpieczenstwo cybernetyczne
systemow wojskowych jest rozto-
zona na wiele organizacji i stabo
zintegrowana.

Monitorowanie i informacje
zwrotne dotyczace cyberbez-
pieczenstwa s3 niekompletne,
nieskoordynowane i niewystar-
czajgce do skutecznego po-
dejmowania decyzji lub odpo-
wiedzialnosci  struktur i 0sob
funkcyjnych.

Modelowa polityka bezpieczeristwa
cybernetycznego ma stuzy¢  jako
przewodnik pomagajacy panstwom
i ich sitom zbrojnym skupi¢ zasoby i
dziatania majace na celu osiggniecie

systemowego podejscia do cyber-
bezpieczenstwa w US Air Force, w
tym do obecnych i systemy dotych-
czasowe. Ostatecznym celem jest, aby
panfistwa oraz zainteresowane strony
byty w stanie opracowa¢ podejscie
typu system systemow (system-of-
-systems), ktore umozliwi ochrone
przed zagrozeniami cybernetycznymi
oraz reagowanie na incydenty cyber-
netyczne i usuwanie ich skutkow w
odpowiednim czasie, a tym samym
odporno$¢ na nowe zagrozenia bez
znaczacych zaktocen.

Gtowne wyniki, jakich oczekuje sie
po wdrozeniu polityki bezpieczen-
stwa cybernetycznego to okreslenie
ram dla dalszego rozwoju i wdraza-
nia bezpieczenstwa cybernetyczne-
go w Sitach Powietrznych. Bedzie to
realizowane dzieki publikowaniu i
rozpowszechnianiu polityki bezpie-
czenstwa wsrod wiasciwych zainte-
resowanych struktur i poddawaniu jej
okresowym przeglagdom. <
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