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Streszczenie: W artykule przedstawiono zagadnienia zwigzane z wykorzystaniem elektronicznych systemdw bezpieczenstwa (ESB) na rozlegtym
terenie kolejowym [1,10,19]. Systemy te sg eksploatowane w bardzo zréznicowanych warunkach srodowiskowych. Ze wzgledu na to iz na rozlegtym
terenie kolejowym wspdfistniejg systemy elektryczne i elektroniczne o réznym przeznaczeniu — np. systemy zasilajace trakcje kolejowa, systemy
sterowania ruchem kolejowym (SRK), elektroniczne systemy bezpieczeristwa — system sygnalizacji pozaru (SSP), system telewizji dozorowej (CCTV),
system kontroli dostepu (SKD), istotnym problemem eksploatacyjnym oprécz zmian srodowiska w ktérym eksploatowane sa w/w obiekty technicz-
ne jest takze zagadnienie kompatybilnosci elektromagnetycznej. W zaleznosci od rozlegtosci obszarowej terenu kolejowego budowa, konfiguracja
techniczna, sposéb alarmowania, klasy bezpieczenstwa tych systemédw moga by¢ rézne. W SSP dochodzi jeszcze jeden czynnik ktéry wptywa na
konfiguracje tych systemdw, a mianowicie tzw. scenariusz pozarowy i sposdb powiadamiania Panstwowej Strazy Pozarnej (PSP) o istniejacym za-
grozeniu pozarowym lub uszkodzeniu [2,3,15,17]. Wyrézniamy kilka réznych struktur ESB — skupiony, rozproszony i mieszany. Rodzaj zastosowanego
ESB w danym obiekcie kolejowym — budowlanym, czy na terenie otwartym jest uwarunkowany jego kubaturg [m?], rozlegtoscia terenowg [m? lub
km?] oraz iloscig nadzorowanych obiektéw. Zastosowanie danego rodzaju ESB do zapewnienia bezpieczenstwa oraz ochrony przeciwpozarowej
na danym terenie kolejowym uzaleznione jest takze od wymagan przepiséw prawnych wobec obiektu(éw), scenariusza pozarowego, ktdéry musi
by¢ zrealizowany przez system, wymagan prawnych wobec danego obszaru, ktéry podlega ochronie, przyjetego zakresu ochrony oraz wymagan
niezawodnosciowo-eksploatacyjnych, ktére maja spetniac te instalacje. W artykule przedstawiono podstawowe zagadnienia dotyczace eksploatadji
ESB, ktdre sg uzytkowane w wybranym obszarze kolejowym. Zaprezentowany w artykule przeglad rozwiazan technicznych wybranych ESB oraz
metodyka postepowania podczas wykonywania analizy dla potrzeb opracowania np. scenariusza pozarowego lub analizy zagrozen, umozliwi pro-
jektantom obiektéw kolejowych wiasciwe opracowanie zatozer projektowych.

Stowa kluczowe: Eksploatacja; Elektroniczne systemy bezpieczeristwa, Obiekty kolejowe

Abstract: The article presents issues related to the use of electronic security systems (ESB) on a vast railway area. These systems are operated in
very different environmental conditions. Due to the fact that electrical and electronic systems coexist on the extensive railway area for various pur-
poses - e.g. power supply systems for railway traction, rail traffic control systems (SRK), electronic security systems - fire alarm system (SSP), CCTV
system (CCTV), access control system (SKD), a significant operational problem in addition to environmental changes in which the above-mentioned
technical facilities are used, there is also the issue of electromagnetic compatibility. Depending on the area extent of the railway area, construction,
technical configuration, way of alarming, safety classes of these systems may be different. In SSP there is another factor that affects the configura-
tion of these systems, namely the so-called fire scenario and how to notify the State Fire Service (PSP) about an existing fire risk or damage. There
are several different ESB structures - focused, distributed and mixed. The type of ESB used in a given railway facility - construction or open area is
conditioned by its cubic capacity [m3], terrain extent [m2 or km2] and the number of supervised facilities. The use of a given type of ESB to ensure
safety and fire protection in a given railway area also depends on the requirements of legal provisions for the object(s), the fire scenario that must be
implemented by the system, legal requirements for the given protected area, the accepted scope of protection and the reliability and operational
requirements to be met by these installations. The article presents basic issues related to ESB operation that are used in the selected railway area.
The review of technical solutions of selected ESBs and the methodology of conducting the analysis for the purposes of developing, e.g. fire scenario
or hazard analysis, presented in the article, will enable railway facility designers to properly develop design assumptions.

Keywords: Operation, Operation;, Electronic security systems; Railway facilities

Wybrane wymagania dotyczace
elektronicznych systemow
bezpieczenstwa

Elektroniczne systemy bezpieczen-
stwa stanowig zbidr wspotdziataja-
cych ze sobg elementdw, ktore sta-
nowig celowo zorientowang catosc
w celu zapewnienia bezpieczenstwa
fizycznego, naruszenia stref dozoro-
wych, w tym pozarowego
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w wybranym obiekcie budowlanym
lub na rozlegtym terenie kolejowym
- rys. 1. Elektroniczny system bez-
pieczenstwa mozna wtedy zapisac
jako wyrazenie okre$lone za pomoca
wzoru 1.

ESBM = [E; W; R] (M

gdzie: ESBM — macierz systemu ESB, E
— wektor wszystkich elementéw, cze-
ci sktadowych ESB, W — wektor wia-

snosci poszczegdlnych elementow
ESB, R — wektor relacji przeniesienia
(przeptywu informacji) lub potacze-
nia (sterowania przewodowe i bez-
przewodowe, stabilizacji, itd.) miedzy
poszczegdlnymi  elementami  ESB
(np. czujka - centrala, centrala - sys-
tem wykonawczy - sitownik, zawor
elektromagnetyczny butli gasniczej,
klapy pozarowe odcinajace i odcigza-
jace, urzadzenie transmisji alarmow
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nieczenstwo w trans

pozarowych i uszkodzeniach do PSP, dostepu do pomieszczenia — SDK -

linia obserwacji CCTV - sposdb powia-
damiania o alarmie, préba fatszywego

orcie sz

sposob wywalania alarmu, interwendji
patrolu, itd.).

Elektroniczne systemy bezpieczenstwa
53 to systemy, ktorych celem jest wy-

krywanie zagrozer wystepujacych w
procesie transportowym (zarowno dla
obiektéw stacjonarnych jak i rucho-
mych) [7,11,16,19]. Systemy te sg coraz
czesciej stosowane w procesie trans-
portowym, gdzie zapewniajg bezpie-

Czenstwo:

1. ludziom (np. systemy nadzoru zain-
stalowane w obiektach statych lot-
niska, dworce kolejowe, porty, itd.);

2. przewozonym towarom w obiek-
tach statych (np. bazy logistyczne,
terminale przetadunkowe lgdowe i
morskie, itp.);

3. przewozonym towarom w obiektach
ruchomych (transport  kolejowy,
drogowy i morski — a w pofgczeniu
z systemem GPS mogg monitoro-
wac stan fadunku i trasy przejazdu
danego $rodka lokomodiji).
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2. Budowa systemu sygnalizacji pozarowej — podstawowe funkcje realizowane zgodnie z normq EN 54, gdzie: BA — baterie akumulatordw, LK1,2 - linie

telekomunikacyjne 1,2
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Instalacja elektronicznych systemow
bezpieczeristwa, takich jak: CCTV,
SSWIN, SKD na terenach kolejowych
wynika ze sposobu zapewnienia
poziomu bezpieczenstwa catej in-
frastrukturze krytycznej do ktorej
zalicza sie rozlegty teren transporto-
wy. Struktura funkcjonalna ESB, spo-
s6b powiadamiania o zagrozeniu,
organizacja alarmowego centrum
odbiorczego (ACO) jest uzalezniona
od inwestora ktory organizuje i wy-
posaza caty zintegrowany system
bezpieczeristwa i wynikajacych prze-
pisdw. Inaczej sprawa wyglada dla
SSP ktére musza zgodnie z obowig-
zujgcymi ustawami i rozporzadzenia-
mi obowigzujgcymi na terenie Polski
znajdowac sie na rozlegtym terenie
kolejowym. Zgodnie z § 31 Rozpo-
rzadzenia Ministra Spraw Wewnetrz-
nych i Administracji zdnia 07.06.2010
r. w sprawie ochrony przeciwpoza-
rowej budynkoéw i innych obiektow
budowlanych i terendéw (Dz. U. Nr
109, poz. 719), wiasciciel zarzadca
lub uzytkownik rozlegtych terendow
kolejowych, o ktéorym mowa w art.
5 ustawy z dnia 24 sierpnia 1991 r. o
ochronie przeciwpozarowej uzgad-
nia z wiasciwym miejscowo komen-
dantem powiatowym (miejskim) PSP
sposob potaczenia urzadzer sygnali-
zacyjno-alarmowych SSP z obiektem
PSP lub obiektem wskazanym przez
tego komendanta. Korzystajac z de-
finicji zawartej w rozporzadzeniu SSP
to system obejmujacy ktéry obejmu-
je urzadzenia: sygnalizacyjno-alarmo-
we, stuzace do samoczynnego wy-
krywania i przekazywania informagji
0 pozarze, urzadzenia odbiorcze alar-
mow pozarowych i urzadzenia od-
biorcze sygnatow uszkodzeniowych
—r1ys.21[8,12,14,15171.

Sygnaty alarméw pozarowych oraz
sygnaty uszkodzeniowe generowane
w SSP przesyla monitoring pozaro-
wy. Monitoring pozarowy polega na
przestaniu z potwierdzeniem, w spo-
séb automatyczny alarmu pozaro-
wego i sygnatu uszkodzeniowego do
odpowiednich alarmowych centréw
odbiorczych (ACO). Przestanie alarmu
pozarowego musi odbywac sie w to-
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3. System sygnalizacji pozarowej zgodnie z zatqcznikiem nr 1 do Rozporzqdzenia Parlamentu Euro-
pejskiego i Rady (UE) nr305/2011 z dnia 9 marca 2011
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4. System sygnalizacji pozarowej wedtug rozporzqdzenia UE - CPR nr 305/2011
zdnia 9 marca 2011 o obiektach budowlanych
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5. Schemat skupionego — prostego systemu sygnalizacji pozarowej
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6. Schemat rozproszonego systemu sygnalizacji pozarowej z centralami sygnalizacji pozaru — CSP - 1
Master, CSP - 3 Slave, CSP -2 Slave

rze bez udziatu cztowieka do obiektu
7 Ciagla obstuga. W tym obiekcie dys-
ponowane s3 sity i srodki PSP, wska-
zane przez wiasciwego Komendanta
Powiatowego (Miejskiego), gdzie za-
montowana jest takze stacja odbior-
cza alarmow pozarowych (SOAP). Sy-
gnaty uszkodzeniowe kierowane sg
automatycznie do stacji odbiorczej
sygnatow uszkodzeniowych opera-
tora systemu monitoringu pozaro-
wego [8,12,15].

Zgodnie z zaftgcznikiem nr 1 do
Rozporzadzenia Parlamentu Europej-
skiego i Rady (UE) nr305/2011 z dnia
9 marca 2011 roku obiekty budowla-
ne jako catos¢ oraz ich poszczegdlne
czesci muszg nadawac sie do uzycia
zgodnie z ich zamierzonym zastoso-
waniem. Nalezy przy tym w szcze-
golnosci wzig¢ pod uwage zdrowie
i bezpieczenstwo 0séb majacych
z nimi kontakt przez caty cykl zycia
tych obiektéw, w tym muszg spet-
ni¢ m. in. warunki bezpieczenstwa
pozarowego. Zgodnie z zataczni-
kiem nr 4 state urzadzenia gasnicze
(SUG) oraz wyroby do wykrywania i
sygnalizacji pozaru zakwalifikowano
do grupy z kodem 10 i uznano za
wyroby budowlane, ze wzgledu na
petnione funkcje, istotne z punktu

ﬁrzeglqd komunikacyjny

widzenia bezpieczenstwa — rys. 3, 4
[3,7,12,1517].

Skupione i rozproszone elektro-
niczne systemy bezpieczenistwa
uzytkowane na terenach kolejo-
wych

Wszystkie elektroniczne  systemy
bezpieczestwa mozna podzieli¢ ze
wzgledu na sposob podtaczenia ele-
mentdw na skupione, rozproszone i

oooooooooooooooooooooooooooooo Cr AL L

Peronnrl

Peronnr3

mieszane. W przypadku skupionych
ESB wszystkie elementy systemu s3
podtaczone do centrali alarmowej za
pomocy linii, petli lub magistrali do-
ZOrowej - rys. 5.

SSP przedstawiony na rys. 6 cha-
rakteryzuje sie zdecentralizowang
strukturg  zarzadzania, programo-
wania i obstugi. Zbudowany jest z
pojedynczych modutéw - central
sygnalizacji pozarowej, petli dozo-
rowych i jest zaprojektowany oraz
programowany stosownie do wymo-
gow stawianych konkretnej instalacji
sygnalizacji pozarowej (ISP). W celu
zapewnienia najwyzszego pozio-
mu bezpieczenstwa pracy systemu
sygnalizacji pozarowej najczescie]
stosuje sie centrale sygnalizacji po-
zarowej, ktére posiadajg redundancje
sprzetowa i programowg wszystkich
kart (tzn. zdublowanie wszystkich
uktadéw z mozliwoscig przetaczania
w czasie awarii).

W przypadku wystapienia awa-
rii systemowej nastapi przetgczenie
systemu podstawowego na uktad
zapasowy, realizujgcy wszystkie funk-
Cje systemu podstawowego (100 %
redundancja). W kazdej obudowie
centrali sygnalizacji pozarowej znaj-
dujg sie zatem dwa réwnowazne
systemy mikroprocesorowe, z czego
jeden petni role wiodacg, a drugi jest
systemem zapasowym pracujgcym
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7. Schemat blokowy Systemy Sygnalizacji Wtamania i Napadu rozproszonego
7 jednq magistralq transmisyjnqg i modutami z interfejsem RS-232C
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w trybie gorgcej rezerwy. SSP posia-

da takze zasilanie awaryjne, ktore jest

najczesciej wykonane w oparciu o

baterie akumulatorow posiadajace

okreslong pojemnos$¢ wyznaczong w

oparciu o bilans energetyczny.

Wyodrebniajac z transportowych
systemow nadzoru Systemy Sygnali-
zacji Wtamania i Napadu jako najcze-
sciej spotykane zabezpieczenia na
obszarze kolejowym, w wersji rozpro-
szonej mozna je podzieli¢ nastepuja-
co:

a. 7 jedng magistralg transmisyjng i
modutami;

b. z wieloma magistralami trans-
misyjnymi i modutami - rys. 7
system z jedng magistralg trans-
misyjna i modutami z interfejsem
RS-2320);

c. z wieloma centralami alarmowy-
mi w wersji skupionej potgczony-
mi z magistralg transmisyjng;

d. z zastosowaniem separatorow li-
nii transmisyjne;j.

/ dokonanego podziatu systemow
rozproszonych SSWIN do realizagji
nalezy wybrac strukture o okreslo-
nej jakosci i niezawodnosci dziafania
uwzgledniajagc przy tym oddziaty-
wanie zaktdcen z szerokiego zakresu
czestotliwosci. Na rys. 7 zostat przed-
stawiony schemat blokowy trans-
portowego systemu rozproszonego,
gdzie centrala alarmowa i poszcze-
gélne moduty zostaty potaczone
magistralg transmisyjna z interfejsem
RS-232C.

Uktad ten — rys. 7 ma budowe
modutowga o nastepujacych opcjach
konfiguracji:

moduty rozszerzajace system do
maksymalnej liczby 128 linii do-
zorowych;

modut moze mie¢ podtgczone
jednoczesnie maksymalnie 8 linii
dozorowych;

moduty mocy stuzg do wzmoc-
nienia pragdowego catego syste-
mu — ich umiejscowienie zalezy
od dtugosci magistrali transmisyj-
nych pomiedzy poszczegdlnymi
elementami systemu;
manipulatory oraz tablice synop-
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tyczne zalezg od potrzeb ochra-
nianego obiektu kolejowego.

Wszystkie moduty z jednostka cen-
tralng sg potaczone za pomocy jed-
nej magistrali transmisyjnej z interfej-
sem RS-232C.

Whioski

Elektroniczne systemy bezpieczen-
stwa zainstalowane na rozlegtym ob-
szarze kolejowym sg eksploatowane
w zroznicowanych warunkach kli-
matycznych i réznym otaczajacym je
srodowisku  elektromagnetycznym.
W obecnych czasach $rodowisko
elektromagnetyczne  ksztattowane
jest przez niezliczone zrédta wytwa-
rzajace zamierzone lub niezamierzo-
ne promieniowanie w bardzo sze-
rokiego zakresu czestotliwosci. Na
obszarze kolejowym wspdtistniejg
systemy elektryczne (zasilanie: dwor-
ca, trakgji elektrycznej) i elektronicz-
ne (systemy sterowania ruchem
kolejowym, systemy nadzoru), ktére
podczas normalnej pracy mogg sie
wzajemnie zaktdca¢ poprzez wy-
twarzane pole elektromagnetyczne.
Badania eksploatacyjne elektronicz-
nych systemow bezpieczeristwa,
ktore zainstalowane sg na terenach
kolejowych, sg podstawg doskona-
lenia konstrukcji tych systeméw i ich
procesu produkcyjnego. Uzyskanie
wiarygodnych informacji eksploata-
cyjnych jest niezbedne w procesie
sterowania eksploatacjg oraz stuzyty
do zapewnienia wifasciwej organiza-
¢ji zaplecza obstugowo-naprawcze-
go przy uwzglednieniu srodowiska
elektromagnetycznego istniejacego
na rozleglym obszarze kolejowym
[13,14,18,19,20]. Eksploatacja elektro-
nicznych systemow bezpieczenstwa
posiada nastepujace cechy:

urzadzenia techniczne odznacza-
jg sie znaczng ztozonoscig;

wysokim stopniem automatyza-
Cji i zastosowaniem zaawansowa-
nych technologicznie ukfaddéw
cyfrowych i analogowych (mikro-
procesory, uktady przetwarzania

sygnatow, ukfady elektroniczne
specjalizowane w czujkach, cen-
tralach alarmowych).

W elektronicznych systeméw bez-
pieczenstwa stosowane s3 uktady
mechaniczne (np. elektro-blokady,
elektrozamki), hydrauliczne (np. za-
mkniecie drzwi ppoz., otwarcie klap
wywietrznikdw, uruchomienie try-
skaczy wodnych), optyczne (systemy
zwierciadet w czujkach: optycznych
dymu, detekgcji ruchu na podczer-
wien), uktady elektryczne

i elektroniczne. Systemy muszg po-

siada¢ wysoki stopiert gotowosci

technicznej zardwno w oczekiwaniu
na realizacje zadan, jak i w trakcie
ich realizacji (praca w stanie dozoru

i alarmowania). Jezeli uwzglednimy

sposob eksploatacji elektronicznych

systemow bezpieczenstwa, system
ten powinien charakteryzowac sie
nastepujacymi wiasciwosciami:

- poprawnie funkcjonowa¢ w ca-
tym przedziale czasu ktoéry nie-
zbedny jest do wykonania zadan
zwigzanych z przewozem 0séb i
tadunkéw (na dworcu kolejowym
system dodatkowo zapewnia
bezpieczerstwo podréznych i
chroni mienie o znacznej warto-
$ci) [4,5,10,15];
sygnalizowac przypadek uszko-
dzenia systemu nadzoru poprzez
ciagte  diagnozowanie  stanu
technicznego [6,9,12,18,20];
wyrézniac sie duzg podatnoscia
obstugowa, tzn. uszkodzony ele-
ment (czujka, modutf) powinien
byc¢ wskazywany w centrali alar-
mowej (np. czujki adresowalne),
a uszkodzony element powinien
by¢ szybko i bez trudnosci wy-
mieniony na sprawny bez nad-
miernego ograniczenia realizadji
procesu zatozonego poziomu
bezpieczeristwa na dworcu kole-
jowym;

mie¢ duza trwatosc, nie wyma-
gac dtugotrwatej, czestej i skom-
plikowanej profilaktyki przy reali-
zacji zadan obstugowych;

cechowac sie duzg prostotg uzyt-
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nieczenstwo w trans

kowania dla odpowiednio przy-
gotowanego personelu znajduja-
cego sie w alarmowym centrum
odbiorczym (zapewnione jest to
w systemie nadzoru poprzez re-
alizacje specjalistycznego opro-
gramowania zapewniajgcego
petny dostep do wszystkich funk-
qji realizowanych przez system —
tryb administratora). <
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