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Problematyka niezawodnosciowo-

eksploatacyjna systeméw ochrony peryferyjnej portow lotniczych

Mirostaw Siergiejczyk, Adam Rosinski, Karolina Krzykowska

Port lotniczy jest obiektem, ktdry umoZliwia spetnienie wszystkich oczekiwari i osiqgniecie celdw terroryzmu: duze skupiska oséb, niekontrolowany dostep
do stref ogélnodostepnych oraz ogromne zniszczenia w przypadku przeprowadzonego zamachu. Dlatego tez bardzo istotne jest stosowanie najnowo-
czesniejszych systemdw bezpieczeristwa. W artykule zaprezentowano przyktadowe rozwiqzania z zakresu ochrony peryferyjnej obiektéw o znaczeniu
strategicznym. Dokonano takze analizy niezawodnosciowo-eksploatacyjnej zintegrowanego systemu ochrony peryferyjnej portu lotniczego. Uzyskane za-
leznosci pozwalajq obliczy¢ wartosci prawdopodobienistw przebywania systemu w wyrdéznionych stanach. Stosujqc je, mozna poréwnac réznego rodzaju
rozwiqzania i dokonac wyboru optymalnego przy zatoZzonych kryteriach wstepnych.
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Wstep

W dokumencie ,Narodowy Program
Ochrony Infrastruktury Krytycznej"w Rzeczy-
pospolitej Polskiej zdefiniowano 11 syste-
mow, ktére wchodza w sktad infrastruktury
krytycznej. Maja one kluczowe znaczenie dla
bezpieczeristwa panstwa i jego obywateli.
Zapewniaja takze prawidtowe funkcjonowa-
nie organéw administracji publicznej, insty-
tucji rzadowych i przedsiebiorcow. W sktad
infrastruktury krytycznej zaliczane sg naste-
pujace systemy [9]:

- zaopatrzenia w energie, surowce energe-
tyczne i paliwa,

+ fgcznosci,

- sieci teleinformatycznych,
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- finansowe,

- zaopatrzenia w zywnos¢,

- zaopatrzenia w wode,

- ochrony zdrowia,

- transportowe,

- ratownicze,

- zapewniajace ciggtos¢ dziatania admini-
stracji publicznej,

- produkcji, sktadowania, przechowywa-
nia i stosowania substancji chemicznych

i promieniotwdrczych (w tym rurociagi

substancji niebezpiecznych).

Sposréd wymienionych systemow bardzo
waznym jest transport. Jest to przemieszcza-
nie ludzi, fadunkéw (przedmiot transportu)
w przestrzeni przy wykorzystaniu odpo-
wiednich srodkéw transportu. Przemieszcza-
nie débr, ludzi i ustug jest jedna z podstawo-
wych cech charakteryzujgcych wspoétczesna
gospodarke i spofeczeristwo. Dlatego tez
sprawnie funkcjonujacy system transporto-
wy stanowi jeden z filaréw nowoczesnego
panstwa. Zatem istotne jest zapewnienie
bezpieczenistwa obiektom (zaréwno stacjo-
narnym jak i ruchomym) wykorzystywanym
w procesie transportowym [2,3]. W tym celu
wykorzystuje sie rozne rozwigzania.

System petnej sygnalizacji zagrozen (tzw.
ochrony elektronicznej) tworzy sie z naste-
pujacych systemow wyrdznianych zaleznie
od wykrywanych zagrozen, jako systemy [15]:
- sygnalizacji wlamania i napadu [6],

- sygnalizacji pozaru,

- kontroli dostepu,

« monitoringu wizyjnego [5],

- ochrony terendw zewnetrznych.

Ochrona wynikajaca z dziatania tych syste-
mow moze by¢ uzupetniona przez systemy:
- sygnalizacji stanu zdrowia lub zagrozenia

osobistego,

- sygnalizacji zagrozen srodowiska,

- przeciwkradziezowe,

- dZwiekowe systemy ostrzegawcze,

- zabezpieczenia samochodow przed wia-
maniem i uprowadzeniem.

Najkorzystniej (z punktu widzenia zapew-
nienia poziomu bezpieczerstwa) jest zasto-

sowac elektroniczne systemy bezpieczen-
stwa i odpowiednie stuzby ochrony, ktére
powigzane sg miedzy sobg poprzez odpo-
wiednie procedury dziatania. W artykule
ukazano wykorzystanie réznych systeméw
ochrony peryferyjnej do ochrony obiektéw.

Dokonano takze analizy niezawodnosciowo

-eksploatacyjnej systemow ochrony peryfe-

ryjnej, ktére sg stosowane m.in. w portach

lotniczych.

Port lotniczy jest miejscem przeznaczo-
nym do uzytku publicznego. Jego gtéwnym
zadaniem jest zapewnienie odpowiednich
i bezpiecznych warunkéw do obstugi pa-
sazerow i towarow odbywajacych podroze
wykorzystujac statki powietrzne. Mozliwe
jest to m.in. poprzez wspdtprace instytucji
panstwowych i pozapanstwowych w zakre-
sie bezpieczenstwa. Powinny one zapewnic
odpowiedni poziom bezpieczeristwa naste-
pujacym obiektom [1]:

- terminale pasazerskie oraz inne terminale,

- wieza kontroli ruchu lotniczego,

- generatory energetyczne,

+ magazyny paliw i smaréw,

- systemy klimatyzacyjne i wentylacyjne,

+ bocznice kolejowe,

+ Ujecia wody,

- ptyty postojowe statkdw powietrznych,

+ hangary,

-+ inne urzadzenia badZ obiekty uznane
przez Prezesa Urzedu Lotnictwa Cywilne-
go (ULC) lub zarzadzajacego lotniskiem za
istotne dla ochrony lotnictwa cywilnego
(np. urzadzenia systeméw wspomagania
ladowania).

Obiekty znajdujgce sie w obszarze portu
lotniczego chroni sie ze wzgledu na zagro-
Zenia naturalne oraz te wywotywane przez
cztowieka. Jako zagrozenia naturalne uwaza
sie wszelkie anomalie pogodowe i czynniki
naturalne, ktére uniemozliwiajg normalng
eksploatacje portu lotniczego. Na nie stuzby
majace zapewni¢ bezpieczernstwo majg sto-
sunkowo maty wptyw. W wiekszym zakresie
moga za to wptywac na niebezpieczenstwa,
ktére sa spowodowane przez cztowieka.
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Mozna wymienic kilka przyktadowych i naj-

bardziej istotnych zagrozen:

+ bezprawne wniesienie do strefy zastrze-
zonej  przedmiotéw  niedozwolonych
ujetych w rozporzadzaniu komisji (UE) nr
185/210[7],

« bezprawne wtargniecie do strefy zastrze-
zonej,

- zagrozenie podtozenia lub podtozenie
materiatow wybuchowych w obiektach
portu lotniczego,

- zagrozenie uzycia badzZ uzycie bioterrory-
zmu (bror biologiczna),

- atak z uzyciem broni na osoby przebywa-
jace w obszarze portu lotniczego,

- wniesienie na poktad statku powietrz-
nego materiatéw wybuchowych badz
przedmiotéw niedozwolonych do prze-
wozu transportem lotniczym,

- wziecie zaktadnikdw na terenie portu lot-
niczego,

- zawladniecie statkiem powietrznym (z pa-
sazerami lub bez),

- prowadzenie aktéw sabotazu, dywersji,
wandalizmu lub o jakimkolwiek charakte-
rze kryminalnym,

- lgdowanie w porcie lotniczym statku po-
wietrznego z terrorystami na poktadzie,

- wszelkie zaktécenia porzadku publiczne-
go, np. poprzez demonstracje lub inne
formy protestu.

Wobec tak licznych i réznorodnych nie-
bezpieczenistw [4] istotne jest, by zintegro-
wany system bezpieczenstwa mozliwie jak
najszerzej im przeciwdziatat [8]. Dlatego tez
stosuje sie systemy ochrony peryferyjnej,
w skiad ktorych wchodza réznego rodzaju
podsystemy. Zachowanie ich w stanie zdat-
nosci jest zatem niezbedne, by prawidto-
wo realizowaty funkcje do ktérych zostaty
zaprojektowane. W dalszej czesci artykutu
zostanie przeprowadzona analiza niezawod-
nosciowo-eksploatacyjna  zintegrowanego
systemu ochrony peryferyjnej.

Ochrona peryferyjna portu lotniczego

W porcie lotniczym nalezy jak najszybciej
wykry¢ zagrozenie, poniewaz umozliwi to
podjecie racjonalnych dziafar. Dlatego tez
tak istotne jest miejsce wykrycia osoby nie-
uprawnionej. W ten sposdb mozna zmini-
malizowac¢ ewentualne straty w przypadku
wystapienia zagrozenia dla portu lotniczego.
W tym celu opracowano wiele metod ochro-
ny peryferyjnej obiektow o specjalnym zna-
czeniu, ktére to wykorzystujg rézne prawa
i wiasciwosci zjawisk fizycznych. Wybdr okre-
$lonego rozwigzania zalezy m.in. od:

« czynnikow  Srodowiskowych  (czynniki
atmosferyczne w tym nastonecznienie,
opady deszczu i $niegu, mgta; zaktdcenia
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elektromagnetyczne),

- warunkow instalacyjnych (miejsce mon-
tazu urzadzen, wytyczne zawarte w doku-
mentacji producenta, zapewnienie doste-
pu stuzb serwisowych),

- wymagan zawartych w obowiazujacych
aktach prawnych i innych rozporzadze-
niach i wytycznych w zakresie ochrony
danego obszary,

- innych wymagar inwestora i uzytkownika
(np. koszty urzadzen iich instalacji, a takze
podZniejszej eksploatacji, wewnetrznych
procedur w ochranianym obiekcie).
Wspotczesne systemy ochrony peryferyjnej

obiektéw o specjalnym przeznaczeniu (w tym

portéw lotniczych) mozna podzieli¢ na:

- systemy ogrodzeniowe instalowane na
wewnetrznym ogrodzeniu obwodnicy,

- naziemne systemy ochrony zewnetrznej,

- ziemne systemy ochrony zewnetrznej.

Do ziemnych systemdéw ochrony ze-
wnetrznej mozna zaliczy¢ m.n. kabel $wia-
tlowodowy. Zazwyczaj jest on znany jako
medium transmisyjne wykorzystywane do
budowy sieci telekomunikacyjnych. Jednak-
ze ze wzgledu na swoje wiasciwosci, moze
tez by¢ wykorzystany jako element detekcyj-
ny systemu ochrony peryferyjnej. Wykrywa
on woéwczas nacisk lub wibracje, ktére sg po-
wodowane przez osobe nieuprawniong do
przekroczenia granicy obszaru zastrzezone-
go. Cechy Swiattowodu powoduja, Ze to roz-

Legenda:

Kabel $wi y

-
K1 p Kamera obrotowa
-

1. Widok portu lotniczego z zastosowanymi systemami bezpieczeristwa

Qzea(t)

2. Relacje w zintegrowanym systemie ochrony peryferyjnej portu lotniczego
Oznaczenia narys.:
R(t) - funkcja prawdopodobieristwa przebywania systemu w stanie petnej zdatnosci,
Q,,(t) - funkcja prawdopodobieristwa przebywania systemu w stanie zagrozenia bezpieczeristwa,
Q,(t) - funkcja prawdopodobieristwa przebywania systemu w stanie zawodnosci bezpieczenstwa,

Ay A

ZBV "*ZB2
HPZI, HPZZ

— intensywnosci przejs¢ ze stanu petnej zdatnosci do stanu zagrozenia bezpieczeristwa,
— intensywnosci przejs¢ ze stanu zagrozenia bezpieczeristwa do stanu petnej zdatnosci,

Ly, Ay, —intensywnosci przejsc ze stanu zagrozenia bezpieczenistwa do stanu zawodnosci bezpieczenstwa.
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wigzanie jest catkowicie odporne na zaktéce-
nia elektromagnetyczne. Dzieki temu, ze nie
przewod?zi elektrycznego sygnatu, mozna go
bezpiecznie stosowac w poblizu linii ener-
getycznych, systeméw radarowych. Jest to
szczegdlnie istotne w zastosowaniu tego roz-
wigzania w porcie lotniczym i innych obiek-
tach gdzie wystepujg stacje radiolokacyjne
[13]. Zaletg jest tez odpornos¢ chemiczna,
ktéra pozwala na zastosowanie w srodowi-
sku agresywnym chemicznie. Do wad nalezy
zaliczy¢: koszt instalacji zwigzany z pracami
ziemnymi, koszt urzadzen oraz koszt naprawy
ewentualnych uszkodzen kabla.

Do naziemnych systeméw ochrony ze-
wnetrznej mozna zaliczy¢ m.in. systemy
monitoringu wizyjnego (ang. CCTV - Closed
Circuit TeleVision). Jest to zespét srodkow
technicznych i programowych przezna-
czony do obserwowania, wykrywania, reje-
strowania i sygnalizowania nienormalnych
warunkéw wskazujacych na istnienie nie-
bezpieczenistwa. W sktad ich (zaleznie od
konfiguracji) moga wchodzi¢ nastepujace
urzadzenia:

+ kamery telewizyjne wewnetrzne lub ze-
wnetrzne, czarno-biate lub kolorowe,

- obiektywy,

+ monitory,

. cyfrowe rejestratory wizyjne,

- zasilacze (roznych mocy oraz zawierajace
odpowiednie zabezpieczenia),

+ klawiatury sterownicze,

« krosownice wizyjne.

Kazde z wymienionych rozwigzarn ma
swoje zalety i wady. Po analizie ich mozna
stwierdzi¢, ze bardzo dobre wiasciwosci
ma zintegrowany system bezpieczenstwa
w ktérym zastosowano do detekdji intruzéw
dwa wymienione systemy (tj. kabel Swiatto-
wodowy i system monitoringu wizyjnego).
Ich wspotdziatanie pozwala zwiekszy¢ praw-
dopodobienstwo wykrycia intruza [10,12].
Oczywiscie taki system moze by¢ w przy-
sztosci uzupetniony o innego rodzaju pod-
systemy (np. aktywne bariery podczerwieni,
bariery mikrofalowe, itd.).

Analiza niezawodnosciowo-eksploata-
cyjna zintegrowanego systemu ochrony

peryferyjnej

Na rys. 1 zaprezentowano hipotetyczny
port lotniczy. Jest to teren na ktérym roz-
mieszczone sg budynki wykorzystywane
podczas procesu transportowego. Wobec
rozlegtosci obszaru, ktéry ma by¢ chroniony
a jednoczesnie dos¢ skomplikowanego roz-
mieszczenia obiektow w tym obszarze, pod-
jeto decyzje o zwrdceniu szczegdlnej uwagi
na ochrone peryferyjna. Pozwoli to na wy-
krycie osob nieuprawnionych (ktére chciaty
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by sie dosta¢ na teren portu lotniczego) juz
w momencie przekraczania granicy obszaru
chronionego (czyli ogrodzenia). Dlatego tez
zastosowano system monitoringu wizyjne-
go i kabel $wiattowodowy.

Przeprowadzajgc analize funkcjonowania
[11,14] zintegrowanego system ochrony
peryferyjnej portu lotniczego w ktérym za-
stosowano do detekgji intruzéw dwa pod-
systemy (kabel swiattowodowy i monitoring
wizyjny), mozna zilustrowac relacje zacho-
dzace w nim, tak jak przedstawia to rys. 2.

Uszkodzenie podsystemu wykorzystuja-
cego kabel Swiattowodowy powoduje przej-
scie ze stanu pefnej zdatnosci S,, do stanu
zagrozenia bezpieczenstwa S, . Przywro-
cenie stanu zdatnosci temu podsystemowi
powoduje przejscie ze stanu zagrozenia
bezpieczenstwa S, do stanu petnej zdat-
nosci S,, W przypadku gdy zintegrowanego

dzanie lotniskami i przestrzenis

nowietrzna

system ochrony peryferyjnej portu lotnicze-
go znajduje sie w stanie S, i nastapi uszko-
dzenie podsystemu monitoringu wizyjnego,
to nastepuje przejscie do stanu zawodnosci
bezpieczenstwa S,

Uszkodzenie podsystemu monitoringu
wizyjnego powoduje przejscie ze stanu
petnej zdatnosci S, do stanu zagrozenia
bezpieczenstwa S, . Przywrécenie stanu
zdatnosci temu podsystemowi powoduje
przejscie ze stanu zagrozenia bezpieczen-
stwa S, do stanu petnej zdatnosci S,
W przypadku gdy zintegrowanego system
ochrony peryferyjnej portu lotniczego znaj-
duje sie w stanie S, i nastapi uszkodzenie
podsystemu wykorzystujgcego kabel $wia-
ttowodowy nastepuje przejscie do stanu
zawodnosci bezpieczenstwa S,.

W rozwazaniach pominieto (jako bardzo
mato prawdopodobne) mozliwos¢ jedno-

System przedstawiony na rys. 2 moze by¢ opisany nastepujgcymi réwnaniami

Kotmogorowa-Chapmana:

Ro(t) =g Ro@) + phpyy - Oppi(®) = 2y - Ro(@) + ey - O ()
Q’ZBl(t) =Ayp  Ro(@) = oy, - Oypi(t) — Ay - Qi () (D)
Q/ZB2(Z‘) = Aygy Ro®) = Hpyy - Qypa(t) = Ay - O po(t)

QB(t) = j*Bl 'sz(t) + 132 'QZBZ(t)

Przyjmujac warunki poczatkowe:
R,(0) =1

2

QZBI(O) = stz(o) = QB(O) =0

i stosujac przeksztatcenie Laplace’a otrzymujemy nastepujacy ukfad réwnan liniowych:

S Rg@) —l=—1y, 'RS(S) + Hpz 'Q;Bl@) = Azps 'R;(S) + Hpzs 'Q;B2(g)
s Q;m(s) =z 'R;(S) —Hpz1- Q;Bl(s) =y Q;m(s)

8§ O2p2(8) = Aggy * Ro(S) = tpzs ~ Orpa(S) = Ags - Ozpa(s)
s Q;@) = Ag 'Q;mé‘) + s, 'Q;Bz(s)
Przeksztatcajac go otrzymujemy zapis w ujeciu schematycznym:
R*(s)— (S+/1P21 +ﬂ'31)'(s+/11)22 +ﬂ*32)
G (s)=
|:(S+j~231 +AZBZ)'(S+IUPZI +131)'(S+;upzz +132)_ :|
= Hpz1 Az (S + Hpzo + 132)_ Hpzy Azgs '(S + Hpz + g )
* S+ Hpgy + Ay
02 (8)= 2 -
- o |:(S+}-231 +/1252)'(S+/JP21 +/131)'(S+;upzz +132)_ :|
= Hpzy A '(S + Hpzy + le)_ﬂpzz A '(S + HUpzy + /131)
] 4)
* S+ Hpy +4Ap
025 (5)= 2 -
@ e |:(s+j-231 +}-zgz)'(s+;u}’21 +/131)'(s+;upzz +/132)_ :|
= Hpgy A (S + Hpzy T /152)_/11)22 A '(S + HUpyy + 151)

[2'31 A (S + Hpgy + g, )]+ [ﬂ'sz A (S + Hpp + g )]

0;(s)=
{

S (S+}'ZB] +}'ZBZ)'(S+1UPZI +/IBI)'(S+1UPZ2 +/132)_ :|
= Hezr A '(S"'ﬂPzz +ﬂ*52)_,upzz A '(S"',upm +131)
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czesnego wystapienia uszkodzenia pod-
systemu wykorzystujacego kabel swiattowo-
dowy i podsystemu monitoringu wizyjnego.

Przeprowadzajac dalszg analize matema-
tyczng otrzymuje sie zaleznosci pozwalajace
na wyznaczenie prawdopodobienstw prze-
bywania zintegrowanego system ochrony
peryferyjnej portu lotniczego w stanach:
petnej zdatnosdi S, , zagrozenia bezpieczen-
stwa S .. i S, oraz zawodnosci bezpieczen-
stwa S;. Stosujac zaprezentowang metodyke
istnieje mozliwos¢ poréwnania réznego ro-
dzaju rozwigzar i wyboru optymalnego przy
zatozonych kryteriach.

Whioski

Port lotniczy jest obiektem, ktéry posia-
da wszystkie zatozenia i cele terroryzmu,
czyli duze skupiska oséb, niekontrolowany
dostep do stref ogdlnodostepnych oraz
ogromne zniszczenia w przypadku przepro-
wadzonego zamachu. Dlatego tez bardzo
istotne jest stosowanie najnowoczesniej-
szych systemow bezpieczeristwa. W artyku-
le zaprezentowano przyktadowe rozwiaza-
nia z zakresu ochrony peryferyjnej obiektéw
0 znaczeniu strategicznym. Dokonano takze
analizy niezawodnosciowo-eksploatacyjnej
zintegrowanego systemu ochrony peryfe-
ryjnej portu lotniczego. Uzyskane zaleznosci
pozwalajg obliczy¢ wartosci prawdopodo-
bienstw przebywania systemu w wyrdznio-
nych stanach. Stosujac je, mozna poréwnac
réznego rodzaju rozwigzania i dokona¢ wy-
boru optymalnego przy zatozonych kryte-
riach wstepnych. €
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