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Port lotniczy jest obiektem, który umożliwia spełnienie wszystkich oczekiwań i osiągnięcie celów terroryzmu: duże skupiska osób, niekontrolowany dostęp 
do stref ogólnodostępnych oraz ogromne zniszczenia w przypadku przeprowadzonego zamachu. Dlatego też bardzo istotne jest stosowanie najnowo-
cześniejszych systemów bezpieczeństwa. W artykule zaprezentowano przykładowe rozwiązania z zakresu ochrony peryferyjnej obiektów o znaczeniu 
strategicznym. Dokonano także analizy niezawodnościowo-eksploatacyjnej zintegrowanego systemu ochrony peryferyjnej portu lotniczego. Uzyskane za-
leżności pozwalają obliczyć wartości prawdopodobieństw przebywania systemu w wyróżnionych stanach. Stosując je, można porównać różnego rodzaju 
rozwiązania i dokonać wyboru optymalnego przy założonych kryteriach wstępnych.

Mirosław Siergiejczyk, Adam Rosiński, Karolina Krzykowska

 Wstęp

W dokumencie „Narodowy Program 
Ochrony Infrastruktury Krytycznej” w Rzeczy-
pospolitej Polskiej zdefiniowano 11 syste-
mów, które wchodzą w skład infrastruktury 
krytycznej. Mają one kluczowe znaczenie dla 
bezpieczeństwa państwa i jego obywateli. 
Zapewniają także prawidłowe funkcjonowa-
nie organów administracji publicznej, insty-
tucji rządowych i przedsiębiorców. W skład 
infrastruktury krytycznej zaliczane są nastę-
pujące systemy [9]:
•	 zaopatrzenia w energię, surowce energe-

tyczne i paliwa, 
•	 łączności, 
•	 sieci teleinformatycznych, 

•	 finansowe, 
•	 zaopatrzenia w żywność, 
•	 zaopatrzenia w wodę, 
•	 ochrony zdrowia, 
•	 transportowe, 
•	 ratownicze, 
•	 zapewniające ciągłość działania admini-

stracji publicznej, 
•	 produkcji, składowania, przechowywa-

nia i stosowania substancji chemicznych 
i promieniotwórczych (w tym rurociągi 
substancji niebezpiecznych). 
Spośród wymienionych systemów bardzo 

ważnym jest transport. Jest to przemieszcza-
nie ludzi, ładunków (przedmiot transportu) 
w przestrzeni przy wykorzystaniu odpo-
wiednich środków transportu. Przemieszcza-
nie dóbr, ludzi i usług jest jedną z podstawo-
wych cech charakteryzujących współczesną 
gospodarkę i społeczeństwo. Dlatego też 
sprawnie funkcjonujący system transporto-
wy stanowi jeden z filarów nowoczesnego 
państwa. Zatem istotne jest zapewnienie 
bezpieczeństwa obiektom (zarówno stacjo-
narnym jak i ruchomym) wykorzystywanym 
w procesie transportowym [2,3]. W tym celu 
wykorzystuje się różne rozwiązania.

System pełnej sygnalizacji zagrożeń (tzw. 
ochrony elektronicznej) tworzy się z nastę-
pujących systemów wyróżnianych zależnie 
od wykrywanych zagrożeń, jako systemy [15]:
•	 sygnalizacji włamania i napadu [6],
•	 sygnalizacji pożaru,
•	 kontroli dostępu,
•	 monitoringu wizyjnego [5],
•	 ochrony terenów zewnętrznych.

Ochrona wynikająca z działania tych syste-
mów może być uzupełniona przez systemy:
•	 sygnalizacji stanu zdrowia lub zagrożenia 

osobistego,
•	 sygnalizacji zagrożeń środowiska,
•	 przeciwkradzieżowe,
•	 dźwiękowe systemy ostrzegawcze,
•	 zabezpieczenia samochodów przed wła-

maniem i uprowadzeniem.
Najkorzystniej (z punktu widzenia zapew-

nienia poziomu bezpieczeństwa) jest zasto-

sować elektroniczne systemy bezpieczeń-
stwa i odpowiednie służby ochrony, które 
powiązane są między sobą poprzez odpo-
wiednie procedury działania. W artykule 
ukazano wykorzystanie różnych systemów 
ochrony peryferyjnej do ochrony obiektów. 
Dokonano także analizy niezawodnościowo
-eksploatacyjnej systemów ochrony peryfe-
ryjnej, które są stosowane m.in. w portach 
lotniczych.

Port lotniczy jest miejscem przeznaczo-
nym do użytku publicznego. Jego głównym 
zadaniem jest zapewnienie odpowiednich 
i bezpiecznych warunków do obsługi pa-
sażerów i towarów odbywających podróże 
wykorzystując statki powietrzne. Możliwe 
jest to m.in. poprzez współpracę instytucji 
państwowych i pozapaństwowych w zakre-
sie bezpieczeństwa. Powinny one zapewnić 
odpowiedni poziom bezpieczeństwa nastę-
pującym obiektom [1]:
•	 terminale pasażerskie oraz inne terminale,
•	 wieża kontroli ruchu lotniczego,
•	 generatory energetyczne,
•	 magazyny paliw i smarów,
•	 systemy klimatyzacyjne i wentylacyjne,
•	 bocznice kolejowe,
•	 ujęcia wody,
•	 płyty postojowe statków powietrznych,
•	 hangary,
•	 inne urządzenia bądź obiekty uznane 

przez Prezesa Urzędu Lotnictwa Cywilne-
go (ULC) lub zarządzającego lotniskiem za 
istotne dla ochrony lotnictwa cywilnego 
(np. urządzenia systemów wspomagania 
lądowania).
Obiekty znajdujące się w obszarze portu 

lotniczego chroni się ze względu na zagro-
żenia naturalne oraz te wywoływane przez 
człowieka. Jako zagrożenia naturalne uważa 
się wszelkie anomalie pogodowe i czynniki 
naturalne, które uniemożliwiają normalną 
eksploatację portu lotniczego. Na nie służby 
mające zapewnić bezpieczeństwo mają sto-
sunkowo mały wpływ. W większym zakresie 
mogą za to wpływać na niebezpieczeństwa, 
które są spowodowane przez człowieka. 
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Można wymienić kilka przykładowych i naj-
bardziej istotnych zagrożeń:
•	 bezprawne wniesienie do strefy zastrze-

żonej przedmiotów niedozwolonych 
ujętych w rozporządzaniu komisji (UE) nr 
185/210 [7],

•	 bezprawne wtargnięcie do strefy zastrze-
żonej,

•	 zagrożenie podłożenia lub podłożenie 
materiałów wybuchowych w obiektach 
portu lotniczego,

•	 zagrożenie użycia bądź użycie bioterrory-
zmu (broń biologiczna),

•	 atak z użyciem broni na osoby przebywa-
jące w obszarze portu lotniczego,

•	 wniesienie na pokład statku powietrz-
nego materiałów wybuchowych bądź 
przedmiotów niedozwolonych do prze-
wozu transportem lotniczym,

•	 wzięcie zakładników na terenie portu lot-
niczego,

•	 zawładnięcie statkiem powietrznym (z pa-
sażerami lub bez),

•	 prowadzenie aktów sabotażu, dywersji, 
wandalizmu lub o jakimkolwiek charakte-
rze kryminalnym,

•	 lądowanie w porcie lotniczym statku po-
wietrznego z terrorystami na pokładzie,

•	 wszelkie zakłócenia porządku publiczne-
go, np. poprzez demonstracje lub inne 
formy protestu.
Wobec tak licznych i różnorodnych nie-

bezpieczeństw [4] istotne jest, by zintegro-
wany system bezpieczeństwa możliwie jak 
najszerzej im przeciwdziałał [8]. Dlatego też 
stosuje się systemy ochrony peryferyjnej, 
w skład których wchodzą różnego rodzaju 
podsystemy. Zachowanie ich w stanie zdat-
ności jest zatem niezbędne, by prawidło-
wo realizowały funkcje do których zostały 
zaprojektowane. W dalszej części artykułu 
zostanie przeprowadzona analiza niezawod-
nościowo-eksploatacyjna zintegrowanego 
systemu ochrony peryferyjnej.

Ochrona peryferyjna portu lotniczego

W porcie lotniczym należy jak najszybciej 
wykryć zagrożenie, ponieważ umożliwi to 
podjęcie racjonalnych działań. Dlatego też 
tak istotne jest miejsce wykrycia osoby nie-
uprawnionej. W ten sposób można zmini-
malizować ewentualne straty w przypadku 
wystąpienia zagrożenia dla portu lotniczego. 
W tym celu opracowano wiele metod ochro-
ny peryferyjnej obiektów o specjalnym zna-
czeniu, które to wykorzystują różne prawa 
i właściwości zjawisk fizycznych. Wybór okre-
ślonego rozwiązania zależy m.in. od:
•	 czynników środowiskowych (czynniki 

atmosferyczne w tym nasłonecznienie, 
opady deszczu i śniegu, mgła; zakłócenia 

elektromagnetyczne),
•	 warunków instalacyjnych (miejsce mon-

tażu urządzeń, wytyczne zawarte w doku-
mentacji producenta, zapewnienie dostę-
pu służb serwisowych),

•	 wymagań zawartych w obowiązujących 
aktach prawnych i innych rozporządze-
niach i wytycznych w zakresie ochrony 
danego obszaru,

•	 innych wymagań inwestora i użytkownika 
(np. koszty urządzeń i ich instalacji, a także 
późniejszej eksploatacji, wewnętrznych 
procedur w ochranianym obiekcie).
Współczesne systemy ochrony peryferyjnej 

obiektów o specjalnym przeznaczeniu (w tym 
portów lotniczych) można podzielić na:

•	 systemy ogrodzeniowe instalowane na 
wewnętrznym ogrodzeniu obwodnicy,

•	 naziemne systemy ochrony zewnętrznej,
•	 ziemne systemy ochrony zewnętrznej.

Do ziemnych systemów ochrony ze-
wnętrznej można zaliczyć m.in. kabel świa-
tłowodowy. Zazwyczaj jest on znany jako 
medium transmisyjne wykorzystywane do 
budowy sieci telekomunikacyjnych. Jednak-
że ze względu na swoje właściwości, może 
też być wykorzystany jako element detekcyj-
ny systemu ochrony peryferyjnej. Wykrywa 
on wówczas nacisk lub wibracje, które są po-
wodowane przez osobę nieuprawnioną do 
przekroczenia granicy obszaru zastrzeżone-
go. Cechy światłowodu powodują, że to roz-

1. Widok portu lotniczego z zastosowanymi systemami bezpieczeństwa
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Rys. 1. Widok portu lotniczego z zastosowanymi systemami bezpieczeństwa 
 

Przeprowadzając analizę funkcjonowania [11,14] zintegrowanego system ochrony 
peryferyjnej portu lotniczego w którym zastosowano do detekcji intruzów dwa podsystemy 
(kabel światłowodowy i monitoring wizyjny), można zilustrować relacje zachodzące w nim, 
tak jak przedstawia to rys. 2. 

Uszkodzenie podsystemu wykorzystującego kabel światłowodowy powoduje przejście 
ze stanu pełnej zdatności SPZ do stanu zagrożenia bezpieczeństwa SZB1. Przywrócenie stanu 
zdatności temu podsystemowi powoduje przejście ze stanu zagrożenia bezpieczeństwa SZB1 
do stanu pełnej zdatności SPZ. W przypadku gdy zintegrowanego system ochrony peryferyjnej 
portu lotniczego znajduje się w stanie SZB1 i nastąpi uszkodzenie podsystemu monitoringu 
wizyjnego, to następuje przejście do stanu zawodności bezpieczeństwa SB. 

Uszkodzenie podsystemu monitoringu wizyjnego powoduje przejście ze stanu pełnej 
zdatności SPZ do stanu zagrożenia bezpieczeństwa SZB2. Przywrócenie stanu zdatności temu 
podsystemowi powoduje przejście ze stanu zagrożenia bezpieczeństwa SZB2 do stanu pełnej 
zdatności SPZ. W przypadku gdy zintegrowanego system ochrony peryferyjnej portu 
lotniczego znajduje się w stanie SZB2 i nastąpi uszkodzenie podsystemu wykorzystującego 
kabel światłowodowy następuje przejście do stanu zawodności bezpieczeństwa SB. 

W rozważaniach pominięto (jako bardzo mało prawdopodobne) możliwość 
jednoczesnego wystąpienia uszkodzenia podsystemu wykorzystującego kabel światłowodowy 
i podsystemu monitoringu wizyjnego. 
 

2. Relacje w zintegrowanym systemie ochrony peryferyjnej portu lotniczego
 Oznaczenia na rys.:

 RO(t) – funkcja prawdopodobieństwa przebywania systemu w stanie pełnej zdatności,
 QZB(t) – funkcja prawdopodobieństwa przebywania systemu w stanie zagrożenia bezpieczeństwa,
 QB(t) – funkcja prawdopodobieństwa przebywania systemu w stanie zawodności bezpieczeństwa,
lZB1, lZB2 – intensywności przejść ze stanu pełnej zdatności do stanu zagrożenia bezpieczeństwa,
mPZ1, mPZ2 – intensywności przejść ze stanu zagrożenia bezpieczeństwa do stanu pełnej zdatności,
lB1, lB2 – intensywności przejść ze stanu zagrożenia bezpieczeństwa do stanu zawodności bezpieczeństwa.
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Rys. 2. Relacje w zintegrowanym systemie ochrony peryferyjnej portu lotniczego 
Oznaczenia na rys.: 

RO(t) – funkcja prawdopodobieństwa przebywania systemu w stanie pełnej zdatności, 
QZB(t) – funkcja prawdopodobieństwa przebywania systemu w stanie zagrożenia 
bezpieczeństwa, 
QB(t) – funkcja prawdopodobieństwa przebywania systemu w stanie zawodności 
bezpieczeństwa, 
ZB1, ZB2 – intensywności przejść ze stanu pełnej zdatności do stanu zagrożenia 
bezpieczeństwa, 
mPZ1, mPZ2 – intensywności przejść ze stanu zagrożenia bezpieczeństwa do stanu pełnej 
zdatności, 
B1, B2 – intensywności przejść ze stanu zagrożenia bezpieczeństwa do stanu 
zawodności bezpieczeństwa. 

 
System przedstawiony na rys. 2 może być opisany następującymi równaniami 

Kołmogorowa-Chapmana: 
 
 
 
 
 
 
 
 



11 /2014 p r z e g l ą d   k o m u n i k a c y j n y
7

Zarządzanie lotniskami i przestrzenią powietrzną

wiązanie jest całkowicie odporne na zakłóce-
nia elektromagnetyczne. Dzięki temu, że nie 
przewodzi elektrycznego sygnału, można go 
bezpiecznie stosować w pobliżu linii ener-
getycznych, systemów radarowych. Jest to 
szczególnie istotne w zastosowaniu tego roz-
wiązania w porcie lotniczym i innych obiek-
tach gdzie występują stacje radiolokacyjne 
[13]. Zaletą jest też odporność chemiczna, 
która pozwala na zastosowanie w środowi-
sku agresywnym chemicznie. Do wad należy 
zaliczyć: koszt instalacji związany z pracami 
ziemnymi, koszt urządzeń oraz koszt naprawy 
ewentualnych uszkodzeń kabla.

Do naziemnych systemów ochrony ze-
wnętrznej można zaliczyć m.in. systemy 
monitoringu wizyjnego (ang. CCTV – Closed 
Circuit TeleVision). Jest to zespół środków 
technicznych i programowych przezna-
czony do obserwowania, wykrywania, reje-
strowania i sygnalizowania nienormalnych 
warunków wskazujących na istnienie nie-
bezpieczeństwa. W skład ich (zależnie od 
konfiguracji) mogą wchodzić następujące 
urządzenia:
•	 kamery telewizyjne wewnętrzne lub ze-

wnętrzne, czarno-białe lub kolorowe,
•	 obiektywy,
•	 monitory,
•	 cyfrowe rejestratory wizyjne, 
•	 zasilacze (różnych mocy oraz zawierające 

odpowiednie zabezpieczenia),
•	 klawiatury sterownicze,
•	 krosownice wizyjne.

Każde z wymienionych rozwiązań ma 
swoje zalety i wady. Po analizie ich można 
stwierdzić, że bardzo dobre właściwości 
ma zintegrowany system bezpieczeństwa 
w którym zastosowano do detekcji intruzów 
dwa wymienione systemy (tj. kabel światło-
wodowy i system monitoringu wizyjnego). 
Ich współdziałanie pozwala zwiększyć praw-
dopodobieństwo wykrycia intruza [10,12]. 
Oczywiście taki system może być w przy-
szłości uzupełniony o innego rodzaju pod-
systemy (np. aktywne bariery podczerwieni, 
bariery mikrofalowe, itd.).

Analiza niezawodnościowo-eksploata-
cyjna zintegrowanego systemu ochrony 
peryferyjnej

Na rys. 1 zaprezentowano hipotetyczny 
port lotniczy. Jest to teren na którym roz-
mieszczone są budynki wykorzystywane 
podczas procesu transportowego. Wobec 
rozległości obszaru, który ma być chroniony 
a jednocześnie dość skomplikowanego roz-
mieszczenia obiektów w tym obszarze, pod-
jęto decyzję o zwróceniu szczególnej uwagi 
na ochronę peryferyjną. Pozwoli to na wy-
krycie osób nieuprawnionych (które chciały 

by się dostać na teren portu lotniczego) już 
w momencie przekraczania granicy obszaru 
chronionego (czyli ogrodzenia). Dlatego też 
zastosowano system monitoringu wizyjne-
go i kabel światłowodowy.

Przeprowadzając analizę funkcjonowania 
[11,14] zintegrowanego system ochrony 
peryferyjnej portu lotniczego w którym za-
stosowano do detekcji intruzów dwa pod-
systemy (kabel światłowodowy i monitoring 
wizyjny), można zilustrować relacje zacho-
dzące w nim, tak jak przedstawia to rys. 2.

Uszkodzenie podsystemu wykorzystują-
cego kabel światłowodowy powoduje przej-
ście ze stanu pełnej zdatności S

PZ
 do stanu 

zagrożenia bezpieczeństwa S
ZB1

. Przywró-
cenie stanu zdatności temu podsystemowi 
powoduje przejście ze stanu zagrożenia 
bezpieczeństwa S

ZB1
 do stanu pełnej zdat-

ności S
PZ.

 W przypadku gdy zintegrowanego 

system ochrony peryferyjnej portu lotnicze-
go znajduje się w stanie S

ZB1
 i nastąpi uszko-

dzenie podsystemu monitoringu wizyjnego, 
to następuje przejście do stanu zawodności 
bezpieczeństwa S

B
.

Uszkodzenie podsystemu monitoringu 
wizyjnego powoduje przejście ze stanu 
pełnej zdatności S

PZ
 do stanu zagrożenia 

bezpieczeństwa S
ZB2

. Przywrócenie stanu 
zdatności temu podsystemowi powoduje 
przejście ze stanu zagrożenia bezpieczeń-
stwa S

ZB2
 do stanu pełnej zdatności S

PZ.
 

W przypadku gdy zintegrowanego system 
ochrony peryferyjnej portu lotniczego znaj-
duje się w stanie S

ZB2
 i nastąpi uszkodzenie 

podsystemu wykorzystującego kabel świa-
tłowodowy następuje przejście do stanu 
zawodności bezpieczeństwa S

B
.

W rozważaniach pominięto (jako bardzo 
mało prawdopodobne) możliwość jedno-
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Przeprowadzając dalszą analizę matematyczną otrzymuje się zależności pozwalające 

na wyznaczenie prawdopodobieństw przebywania zintegrowanego system ochrony 
peryferyjnej portu lotniczego w stanach: pełnej zdatności SPZ , zagrożenia bezpieczeństwa 
SZB1 i SZB2 oraz zawodności bezpieczeństwa SB. Stosując zaprezentowaną metodykę istnieje 
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Zarządzanie lotniskami i przestrzenią powietrzną

czesnego wystąpienia uszkodzenia pod-
systemu wykorzystującego kabel światłowo-
dowy i podsystemu monitoringu wizyjnego.

Przeprowadzając dalszą analizę matema-
tyczną otrzymuje się zależności pozwalające 
na wyznaczenie prawdopodobieństw prze-
bywania zintegrowanego system ochrony 
peryferyjnej portu lotniczego w stanach: 
pełnej zdatności S

PZ
 , zagrożenia bezpieczeń-

stwa S
ZB1

 i S
ZB2 

oraz zawodności bezpieczeń-
stwa S

B
. Stosując zaprezentowaną metodykę 

istnieje możliwość porównania różnego ro-
dzaju rozwiązań i wyboru optymalnego przy 
założonych kryteriach.

Wnioski

Port lotniczy jest obiektem, który posia-
da wszystkie założenia i cele terroryzmu, 
czyli duże skupiska osób, niekontrolowany 
dostęp do stref ogólnodostępnych oraz 
ogromne zniszczenia w przypadku przepro-
wadzonego zamachu. Dlatego też bardzo 
istotne jest stosowanie najnowocześniej-
szych systemów bezpieczeństwa. W artyku-
le zaprezentowano przykładowe rozwiąza-
nia z zakresu ochrony peryferyjnej obiektów 
o znaczeniu strategicznym. Dokonano także 
analizy niezawodnościowo-eksploatacyjnej 
zintegrowanego systemu ochrony peryfe-
ryjnej portu lotniczego. Uzyskane zależności 
pozwalają obliczyć wartości prawdopodo-
bieństw przebywania systemu w wyróżnio-
nych stanach. Stosując je, można porównać 
różnego rodzaju rozwiązania i dokonać wy-
boru optymalnego przy założonych kryte-
riach wstępnych. 
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